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WITAJ!

( )
W tym przewodniku przeprowadzimy Cie przez najwazniejsze watki zwigzane

z bezpiecznym komunikowaniem sie w internecie. Jesli chcesz dowiedzie¢ sie wiecej

- kliknij w aktywny link i zobacz pozostate broszury oraz filmy instruktazowe

z Barbarg Bursztynowicz. Jezeli co$ bedzie dla Ciebie niejasne albo wzbudzi Twoje
watpliwosci - zwrdd sie do bliskich o pomoc.

\. J

Barbara to osoba, ktdra nabyta juz troche doswiadczenia w internecie. Kiedy wiec
w filmie , E-mail i media spotecznosciowe, czyli o bezpiecznej komunikacji
w internecie”, otrzymata na skrzynke e-mail kolejne powiadomienie o wygranym

konkursie, od razu wiedziata, ze powinna je zignorowaé. Wysytanie komus takich
informacji przypomina wrzucanie niechcianych ulotek do czyjejs skrzynki pocztowe;.
Barbara wie tez, ze za pomoca kilku kliknie¢ moze sprawié, ze nie bedzie juz
otrzymywata takich internetowych ulotek od nieproszonych nadawcéow.

Ma tez $wiadomos¢, ze nie moze ufac wszystkim wiadomosciom, jakie dostaje,
nawet jezeli wysytaja je zaufane osoby czy instytucje. Zawsze zwraca rowniez uwage
na to, co publikuje w mediach spotecznosciowych.

Za pomocg internetu mozna szybko i wygodnie skontaktowac sie z bliskimi
osobami, znajomymi, rodzing albo dowolng instytucja czy firma. Warto przy tym
pamietad, ze nie zawsze osoba, ktora podaje sie za kogos, kogo znamy lub komu
ufamy, rzeczywiscie nig jest. Nie nalezy tez wierzy¢ we wszystko, co kto$ komunikuje
w internecie. Zawsze trzeba zachowaé ostroznosc i gdy tylko zajdzie taka potrzeba

- prosi¢ bliskich o wsparcie.
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https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/komunikacja
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/komunikacja

Nie ufaj bezgranicznie internetowej
spotecznosci

O CO CHODZI Z TYMI MEDIAMI SPOLECZNOSCIOWYMI?

Za pomocag mediow spotecznosciowych
i komunikatorow mozna rozmawiaé

z dowolnie wybrana osobg i w dowolnie
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w mediach spotecznosciowych w formie tekstu,
zdjecia, animacji, filmu czy linku) lub komentarz. Media spotecznosciowe stuzg
nie tylko do rozméw z bliskimi, rodzing czy przyjaciotmi, ale takze z réznymi
spotecznosciami (np. grupami zainteresowan), firmami i organizacjami.

Media spotecznosciowe to powszechne narzedzie do rozméw. Umozliwiaja
komunikacje w bardzo szerokim zakresie. Jako ze sami wybieramy spotecznos¢,

z ktora sie kontaktujemy, mamy wieksze zaufanie do tresci pojawiajacych sie

w wybranym przez nas serwisie. Zaktadamy, ze wszyscy sa w niej szczerzy i nie maja
ztych intencji, gdy dziela sie swoimi przemysleniami. Na zaufaniu do spotecznosci
opieramy czasami przekonanie, ze zachowanie bezpieczenstwa w mediach
spoteczno$ciowych nie wymaga szczegolnej uwaznosci. Ale czy na pewno?

FAKE NEWS CZYLI NIEPRAWDZIWE WIADOMOSCI

(ang. - fatszywe wiadomosci): nieprawdziwa informacja,
rozpowszechniana na szerokgq skale w celu uzyskania z tego tytutu réznego
rodzaju korzysci. Cechqg charakterystyczng fatszywych wiadomosci jest ich
sensacyjny charakter, ktory prowadzi do wyrobienia u odbiorcow okreslonego

poglgdu.
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Mozna rozumiec to zjawisko jako masowo rozprzestrzeniang za pomoca internetu
plotke, ktdrej celem jest wzbudzenie silnych emocji u wielu odbiorcow.
Fatszywe wiadomosci najczesciej nie maja zadnego zwigzku z rzeczywistoscia.
Sieja dezinformacje, ktora jest jednym z najwiekszych zagrozen obecnych czaséw.
Na rozprzestrzenianiu sie fatszywych informacji korzystajg rézne osoby, positkujace
sie manipulacjg do osiggniecia wtasnych zyskow.

Fake news jest szczegblnie powszechny w internecie, poniewaz za jego
posrednictwem mozna dotrze¢ do bardzo szerokiej grupy odbiorcow w krotkim
czasie i przy niewielkim wysitku. W mediach spotecznosciowych rozprzestrzenia
sie wyjatkowo szybko i czasami trudno zorientowac sie, kto jest autorem
komunikatu. Dlatego, mimo ze fake news funkcjonuje na réznych ptaszczyznach, jest
szczegblnie niebezpieczny wtasnie tuta;.

Jak go rozpoznac?

Najcze$ciej sg to publikacje zawierajgce tendencyjne nagtowki oraz grafiki,
ktore przykuwaja uwage odbiorcy i probuja ksztattowac jego przekonania.
Innym przejawem tego zjawiska moga byc¢ wpisy, w ktorych ktos powotuje

sie na dane liczbowe, ale nigdzie nie wskazuje ich zrodta. Nie tylko tego typu
tresci, ale tez wszystkie inne, ktdre majg charakter opiniotworczy, powinny byé

zawsze weryfikowane przez odbiorce w innych zrédtach, zanim sie im zaufa.

A zatem, aby chronic sie przed fatszywymi wiadomosciami, szczegdlnie w mediach
spotecznosciowych, nalezy zawsze wnikliwie zapoznad sie z poruszanym tematem
i siegngc do innych zrodet. Nie zaszkodzi tez dwa razy sie zastanowié, zanim
wezmiemy udziat w gorgcej dyskusji dotyczacej sensacyjnych tresci - to moze byc
fake news!

Warto tez pamietac, ze fake newsy kraza

nie tylko w mediach spotecznosciowych.

Zjawisko to wystepuje w catym internecie, @ wiadomos¢!

np. w formie artykutéw o krzykliwych Do Ziemi zbliza sie asteroida,

nagtowkach, ktore wprowadzaja w btad, ktéra uderzy jutro w Europe.

bo dopiero po przejsciu na strone okazuje Przekaz dalej te informacje

sie, ze z tekstu nic nie wynika i jest to na jak najwiekszej liczbie

przyktad ukryta reklama albo proba znajomych!

wytudzenia danych.



Sytuacje dodatkowo komplikuje to, ze kazde nasze dziatanie, np. reakcja na taki fake
news, zostaje zapamietane w sieci - internet nie zapomina.

PRYWATNOSC W MEDIACH SPOLECZNOSCIOWYCH A SLAD
CYFROWY

— —

IV N '42:10)1'A4 - informacje o nas, ktdre zostajq zapisane na serwerze.
Slady cyfrowe dzielq sie na te podawane przez nas, np. dane osobowe oraz na
informacje o wykonywanych przez nas czynnosciach w internecie.

(za:,,Stownik Jezyka Polskiego PWN"): ,W sieciach
komputerowych: komputer lub program przeznaczony do obstugi uzytkownikéw

przez udostepnianie ich komputerom swoich zasobow i wykonywanie
otrzymanych polecen”.

N —

Jak to rozumieé?

Najprosciej moéwiac - wszystko, co robimy w internecie, zostawia $lad.
(Dowiedz sie wiecej na ten temat z filmu pt. ,,BqdZ CYBERBEZPIECZNY
2020: Odc. 3. To, co robisz w internecie jest dostepne NA ZAWSZE

i DLA KAZDEGO"). Wyobraz sobie, ze podczas zaktadania konta w mediach
spotecznosciowych podajesz date swoich urodzin albo miejsce

zamieszkania. Takie informacje sg stale przechowywane przez wtasciciela
konkretnej strony albo aplikacji. Posiada on swego rodzaju zbiér wiadomosci
o wszystkich uzytkownikach, czesto nawet wtedy, gdy usung oni swoje konta.
Dane pozostaja zapisane w specjalnym miejscu, a dostep do nich na ogét ma
nie tylko wtasciciel aplikacji, ale tez na przyktad reklamodawcy.

Wyobraz sobie, ze

publikujesz w mediach spotecznosciowych zdjecie z rodzing, np. z wnukami.
Takie zdjecie réwniez, po jego usunieciu, pozostaje w posiadaniu wtasciciela
serwisu. Dlaczego? Poniewaz zamieszczasz te tresci w przestrzeni, ktdra on
udostepnia. Dlatego, nawet gdy skasujesz zdjecie lub inne tresci i nie bedg one
widoczne dla Ciebie ani cztonkéw Twojej spotecznosci, to dane historyczne,
czyli co i kiedy zostato opublikowane, niezmiennie beda zapisane na
serwerze, czyli w miejscu, do ktérego ma dostep wtasciciel strony.



https://sjp.pwn.pl/szukaj/serwer.html
https://www.youtube.com/watch?v=DFXhuqf8dUQ
https://www.youtube.com/watch?v=DFXhuqf8dUQ
https://www.youtube.com/watch?v=DFXhuqf8dUQ
https://sjp.pwn.pl/szukaj/serwer.html

Jakie niesie to zagrozenia i o czym w zwigzku z tym nalezy pamietaé? Zanim poda sie
gdzie$ dane osobowe, trzeba przede wszystkim dobrze zastanowic sie, czy nie ma
ryzyka, ze zostang one wykorzystane przez reklamodawcoéw albo przejete przez inne
niepowotane osoby. Warto przemysled, jakie zdjecia publikujemy w internecie, a jesli
nie przedstawiaja tylko nas - wcze$niej uzyskac zgode osoby, ktéra znajduje sie na

fotografii. Nawet skasowane fotografie nie znikng catkowicie z sieci.

imie i nazwisko Ewa Kowalska

data urodzenia 05.10.2010

WYSLIJ

Jesli wiec nie chcesz, aby jakie$ informacje na temat Ciebie lub Twoich bliskich

byty wykorzystane - nie podawaj ich. Pamietaj tez o odpowiednich ustawieniach
prywatnosci i mozliwosci korzystania z wyszukiwarki w trybie prywatnym.

A jesli jestes juz aktywny w sieci i mniej lub bardziej regularnie publikujesz tam
zdjecia czy filmy, na ktdrych jestes nie tylko Ty, ale tez Twoi bliscy przeczytaj tez
artykut pt. ,Sharenting i wizerunek dziecka w sieci” o zagrozeniach zwigzanych
z udostepnianiem tresci o dzieciach lub wnukach.

No dobrze, ale czym wtasciwie sa te ustawienia prywatnosci?

VER VTN A7 X R to zbidr ustawier, dajgcych mozliwosé

ograniczenia grupy odbiorcow, do ktérych trafig komunikowane przez nas tresci.

Ostroznosc w internecie nie oznacza od razu, ze mamy rezygnowac

z korzystania z jego dobrodziejstw. Moze chciatbys, zeby Twoje posty w mediach
spotecznosciowych wyswietlaty sie jedynie zaufanemu gronu odbiorcéw, a nie
wszystkim uzytkownikom sieci? Wolatabys tez, Zzeby obce osoby nie mogty znalez¢
Twojego profilu w serwisie spotecznosciowym i zeby wiadomosci pisali do Ciebie
tylko znajomi? Wystarczy, ze wejdziesz w zaktadke ustawienia i zaznaczysz
potrzebne pola (np. ,widoczne tylko dla znajomych” zamiast ,,widoczne dla
wszystkich”), nastepnie zapiszesz zmiany - i gotowe!
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https://www.gov.pl/web/niezagubdzieckawsieci/sharenting-i-wizerunek-dziecka-w-sieci

Podobnie jest w catym internecie. Jezeli nie chcesz, aby informacje o tym, co
wyszukujesz w sieci, byty gromadzone - wejdz w ustawienia wyszukiwarki, z ktorej
korzystasz, zaznacz odpowiednie opcje (np. ,,blokuj pliki cookies”) i zapisz zmiany.
Gdy nie chcesz, aby strony internetowe gromadzity informacje na Twoj temat - nie
akceptuj warunkow korzystania z tak zwanych plikow cookies (ang. ciasteczka

- mate pliki, w ktorych zamieszczona jest np. informacja o odwiedzanej przez nas
stronie internetowej). To od Ciebie zalezy, kto i jak skorzysta z udostepnianych przez
Ciebie informacji.

Zawsze tez mozesz zmieni¢ zdanie. Jezeli podasz swoje dane na jakiejs stronie,
masz prawo do skontaktowania sie zdanym serwisem i poproszenie o ich
usuniecie.

O

o il ¢

USTAWIENIA
Prywatnosc Pliki cookie
L . : ->
i bezpieczenstwo i inne dane witryn

PAMIETA) @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, 0 czym musisz
zawsze pamietac:

1. Traktujz dystansem informacje, ktdre pojawiajg sie w internecie,
szczegblnie w mediach spotecznosciowych.

2. Zanim wyrobisz sobie opinie na podstawie udostepnionych przez kogos
materiatdw, a co wiecej - wyrazisz jg - zastanow sie dwa razy. Przed
wdaniem sie w dyskusje zweryfikuj prawdziwos$¢ podawanych informacji.

3. Przed kazda publikacja, wystaniem lub udostepnianiem tresci
w sieci, szczegélnie w mediach spotecznosciowych, zastandw sie,
czy jest to dobry pomyst i czy Twoje dziatanie nie stanowi dla nikogo
problemu lub zagrozenia.

4. Decyduj, kto powinien mie¢ dostep do informacji na Twdj temat
i zawsze pamietaj o ustawieniach prywatnosci.
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Poczta w internecie jak w skrzynce pocztowe;j?

KIEDY KORESPONDENCJA PRZENOSI SIE DO INTERNETU

Poczta e-mail jest rownie popularnym srodkiem komunikacji co media
spotecznosciowe. Ma jednak bardziej formalny charakter oraz czesto nieco dtuzszy
czas oczekiwania na odpowiedz.

E-mail stuzy do komunikacji z bliskimi, réznymi firmami i instytucjami. Dzieki
poczcie elektronicznej mozemy skontaktowac sie np. ze sklepem internetowym,
ktory przekaze nam najswiezsze informacje odnosnie do ztozonego zamoéwienia,
otrzymamy tez wiadomos¢ z potwierdzeniem rejestracji konta na portalu pacjenta
czy o zatozeniu nowego konta w banku.

Internetowa skrzynka pocztowa to duze utatwienie w komunikacji we wspdtczesnym
Swiecie i warto ja zatozycC. Nalezy jednak pamietac, ze nawet jezeli wydaje nam sie,
ze dysponujemy wystarczajacymi zabezpieczeniami lub ufamy narzedziu, z ktérego
korzystamy, zawsze trzeba zachowad ostroznosc.

INTERNETOWE ULOTKI, CZYLI SPAM

W broszurze na temat bezpiecznej rozrywki w internecie ,, Spektakl i film?
Wszystko, co musisz wiedzie¢ o bezpiecznej rozrywce w sieci” jest mowa
o phishingu (ang. fishing - wedkowanie). To zjawisko, na ktére narazeni sg takze

uzytkownicy poczty e-mail. Oszusci podszywajac sie pod zaufanego nadawce,
wysytaja e-maile, ktore na pierwszy rzut oka nie wzbudzajg podejrzen odbiorcy.

Po wnikliwej analizie wiadomosci dowiadujemy sie jednak, ze za jej pomoca
cyberprzestepcy chca uzyskaé dostep do naszych kont bankowych lub sktoni¢ nas
do pobrania zawirusowanego pliku. (Dowiedz sie wiecej o zagrozeniach zwigzanych
z korzystaniem z poczty e-mail - obejrzyj film pt. ,Bezpieczernstwo online: Odc. 1

- Niebezpieczne strony”). Phishing w kontekscie poczty elektronicznej jest czescia

szerszego zjawiska - tak zwanego spamu.

VA to niepozgdana wiadomos¢ wysytana na masowq skale, najczesciej
(cho¢ nie tylko) za pomocg poczty elektronicznej.


https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/rozrywka
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/rozrywka
https://www.youtube.com/watch?v=GbpHIX5RaTo
https://www.youtube.com/watch?v=GbpHIX5RaTo

Spam otrzymany pocztg e-mailowa mozna poréwnac do, przytoczonych

na poczatku poradnika, niechcianych ulotek z niezaufanego zrodta,
zapychajacych skrzynke pocztowa. Zaliczajg sie do niego zaréwno natarczywe
tresci reklamowe, jak i grozne proby naciagniecia czy wytudzenia.

Nowoczesniejsze i bardziej zaawansowane serwisy poczty e-mail oferujg w ramach
posiadanego konta pocztowego specjalne katalogi, ktore niczym pudetka albo
segregatory, porzadkuja wiadomosci réznego rodzaju. Zawierajg kilka kategorii
katalogow, np. wiadomosci odebrane czy wiadomosci typu ,,spam”. Takie
katalogi nie tylko doskonale organizuja elektronicznag korespondencje i pomagaja
sie w niej szybko odnalez¢, ale takze zwiekszajg nasze bezpieczenstwo. Podejrzane
wiadomosci trafiajg od razu do specjalnych folderow, w zwigzku z czym uzytkownik

nie ma z nimi stycznosci.

o im ¢ M o
@ SKRZYNKA MAILOWA )
Odebrane Orio Oferta Wspotpracy!!! Wygraj bon
Wystane Ima Wykorzystaj dodatkowy RABAT!
Robocze Mag Wyprzedaz Super 100%
SPAM Dolor #Sale /Off* Win $ 1000000 USD

Zadne rozwigzania nie s jednak doskonate, poniewaz oszusci stale udoskonalaja
swoje techniki, dostosowujac dziatania do rozwijajacej sie technologii. Dlatego, moze
zdarzy¢ sie, ze wiadomos$¢ z proba wytudzenia naszych pieniedzy lub zawierajaca
wirusa do pobrania, wcale nie trafi do folderu ,,spam”. W zwigzku z tym zawsze
nalezy zachowac ostroznos¢.

Moze tez zdarzy¢ sie sytuacja odwrotna - ze do folderu z wiadomos$ciami typu

spam wpadnie wiadomos$¢ od zaufanego nadawcy, na ktdrg czekamy. Lepiej

jednak, aby program dziatat nadmiernie ostroznie niz niewystarczajaco skutecznie.
Po skontaktowaniu sie z osoba, na ktérej wiadomos¢ czekamy i wejsciu w folder
»spam”, w kazdej chwili mozemy oznaczyc korespondencje jako bezpieczna.
Samo wejscie do folderu niczym nie grozi - nie oznacza jeszcze otwarcia potencjalnie
groznych wiadomosci.



Dlaczego warto uwazaé na spam i postawié na poczte e-mail, ktora za nas schowa
niechciane wiadomosci do specjalnego folderu? Poniewaz spam to wiadomosci,
ktore mogg byc zrodtem licznych zagrozen.

Dlatego nalezy zawsze mie¢ ograniczone zaufanie do przychodzacych wiadomosci.
Nie tylko do tych z btedami i nawotujacych do natychmiastowego dziatania, ale
takze tych, w ktorych adresat powotuje sie na zaufanego nadawce, a wiadomosc
nie sprawia na pierwszy rzut oka wrazenia podejrzane;j.

PAMIETAJ @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, 0 czym musisz
zawsze pamietac.

1. Zwroc uwage, czy serwis Twojej poczty elektronicznej oferuje
wytapywanie i odktadanie wiadomosci typu spam do specjalnego
katalogu.

2. Pamietaj, ze wiadomosci typu spam moga zawierac wirusa lub miec
na celu wytudzenie od Ciebie informacji. Dlatego nic nie pobieraj
i nie podawaj zadnych danych wrazliwych w odpowiedzi na tego typu
e-maile.

3. Zawsze miejograniczone zaufanie do przychodzacych wiadomosci -
szczegblnie, gdy ktos w mailu powotuje sie na zaufang instytucje albo
marke oraz wtedy, gdy wiadomos¢ nie pojawia sie w folderze ,,spam”.

4. Jezeli w mailach pojawiaja sie btedy, a wiadomosci nawotujg do

natychmiastowego wykonania jakiegos dziatania - powinno to
wzbudzi¢ Twoje podejrzenia.
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Spotkanie w sieci jak w rzeczywistym swiecie?

SWIAT WIRTUALNY JAK REALNY

Mozliwe, ze czytajac o kontaktowaniu sie za pomocg medidw spotecznosciowych
oraz poczty e-mail myslisz sobie: ,,No dobrze, ale ja jednak wole zobaczyc i ustyszeé
druga osobe”. Internet oferuje powszechne rozwigzania, czesto darmowe, ktdre
umozliwiajag komunikowanie sie nie tylko za pomoca tekstu pisanego, ale tez
obrazu i dzwieku. Do dyspozycji mamy programy i platformy, ktére dzieki
dostepowi do internetu umozliwiaja tak zwane wideospotkania. W tym celu
stworzono wiele zaufanych narzedzi niewymagajacych zadnego pobierania ani
instalacji - wystarczy przegladarka internetowa.

[T XS Lok f VIV - spotkania w swiecie cyfrowym, ktore za pomocq
dostepu do kamery i mikrofonu wbudowanych w urzqdzenie oraz dostepu do

internetu umoZzliwiajqg zobaczenie i ustyszenie rozmowcy.

Takie rozwigzania sg powszechne, a w ramach wideorozmowy mozna tez
udostepniac drugiej stronie swoj ekran komputera (wtedy uzytkownik zamiast
wizerunku rozmoéwcy lub poza nim widzi jego ekran) oraz najrézniejsze pliki.
Oczywiscie trzeba przy tym zachowac niezbedne zasady bezpieczenstwa.

WIDZIMY SIE | SLEYSZYMY

Zeby sie widzied i stysze¢,
potrzebujemy kamery, gtosnikow
oraz potaczenia internetowego.
Obecnie coraz rzadziej mowi

sie 0 kamerach internetowych,
poniewaz wiekszos$¢ osob

korzysta z laptopow, tabletow

czy smartfondw, ktdre maja juz
wbudowane bardzo wysokiej jakosci

kamery.

OV TN RN - kamera, ktora umozliwia prowadzenie

wideospotkania i dzielenie sie zinnym uZytkownikiem swoim obrazem.
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Kamere internetowa mozna tez dokupic¢ w wielu miejscach i z tatwoscia
zainstalowac. Aby zachowac petne bezpieczenstwo, nalezy pilnowac tego, zeby byta
zastonieta lub wytaczona, gdy z niej nie korzystamy - sprzet komputerowy
coraz czesciej ma wbudowang specjalna zaslepke, ktéra pozwoli Ci zastoni¢ kamere
kiedy z niej nie korzystasz. Co wtasciwie mogtoby sie staé, gdybySmy nie zachowali
niezbednych srodkow ostroznosci? Ktos, kto zdobyt dostep do naszego urzadzenia,
mdgtby wykraéé hasta do logowania na nasze konta albo nas podgladac, czego
nie musimy by¢ nawet Swiadomi.

Zeby nawzajem sie stysze¢, musimy mie¢ wtgczong gtosnosc wyjsciowa
i wejsciowa na naszym urzadzeniu.

Gtosnosé ‘ Gto$nosé [

wyjs$ciowa wejsciowa

)

Ewa Jan

» @ =

Jezeli mimo spetnienia tych warunkéw wystapia niepowodzenia, moze to oznaczad,
ze gtosniki wbudowane w nasz laptop czy smartfon nie dziataja poprawnie, albo

ze zle podtaczylismy stuchawki, z ktoérych postanowiliSmy korzystac podczas
wideorozmowy. Podobnie jak w przypadku kamery, warto pamietaé, ze mozemy
nieumyslnie nie wyjs¢ z rozmowy i wciaz byc¢ na linii, mimo ze uznalismy j3 za
zakonczona.

Zanim po zakonczeniu rozmowy oddalisz sie od komputera, upewnij sie,
ze rozmowa zostata zakoriczona, a Twoja kamera jest zastonieta.
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Skoro mowa o bezpieczenstwie wszystkich elementéw potrzebnych do
przeprowadzenia wideorozmowy, to pamietajmy, zeby siec, z ktorej korzystamy,
byta bezpieczna. Przyktadowo, jezeli jestesmy w kawiarni i uzywamy tamtejszego
potaczenia internetowego, warto wiedziec, ze hakerzy moga z tatwoscig wtamac
sie do sieci i przejac¢ dostep do danych osdb, ktére z niej korzystaty. Dlatego lepiej
korzystac ze swojego internetu lub po prostu z zaufanego i pewnego zZrodta,
szczegblnie w przypadku wideorozmoéw. Wro¢my jednak do kwestii udostepniania
ekranu lub plikow.

Udostepnienie czegos komus w internecie oznacza podzielenie sie w sieci z innym
uzytkownikiem jakgs tresciq.

Udostepnianie ekranu, szczegélnie w kontekscie wideorozmowy odbywajace;j

sie w czasie rzeczywistym, to wyswietlanie sie uzytkownikowi lub uzytkownikom,

z ktérymi prowadzimy rozmowe, zawartosci naszego ekranu. Przyktadowo -
otwieramy na naszym komputerze pokaz slajdoéw ze zdjeciami i w tym samym czasie
widzg je doktadnie inne osoby z konwersacji w taki sam sposob, jak gdyby siedziaty
obok nas. Natomiast udostepnianie plikow to nic innego jak przestanie ich za
pomoca narzedzia do wideorozmowy pozostatym uczestnikom spotkania.

Tutaj powinna zaswieci¢ nam sie lampka, bo pokazanie komus swojego ekranu

w trakcie prowadzonej rozmowy albo wysytanie i pobieranie plikdw powinno
odbywac sie nie tylko w sytuacji, gdy potaczenie jest bezpieczne, ale tez kiedy
osoba, z ktorg rozmawiamy, jest zaufana. JezZeli prowadzimy wideorozmowe
w domowym zaciszu, z zaufanego potaczenia i programu oraz z bliskimi osobami -
nie musimy sie obawiac. Jesli cokolwiek budzi nasz niepokdj - lepiej skontaktujmy

sie z kims, kto pomoze nam sprawdzic, czy wszystko jest w porzadku.

Udostepnij
ekran

{h.j Ewa
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PAMIETA) @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, 0 czym musisz
zawsze pamietac.

1. Po zakoriczonej wideorozmowie zastaniaj kamere i wytaczaj gtosnosc
wejsciowy.

2. Zawsze korzystaj z zaufanych programow do wideokonferengji
i zaufanego potaczenia internetowego.

3. Zwracaj uwage na to, jakie pliki udostepniasz. Za kazdym razem
zastandw sie, czy pokazanie komus swojego ekranu bedzie dobrym
rozwigzaniem.

Nawigzywanie nowych znajomosci

CZY W INTERNECIE MOZNA NAWIAZAC PRAWDZIWA
ZNAJOMOSC?

Wiemy juz troche o bezpiecznym korzystaniu z internetu, ale co z poznawaniem
nowych oséb i szukaniem w internecie mitosci albo przyjazni na cate zycie? W sieci
znajdziesz portale randkowe, ktére powstaty z myslg o osobach poszukujgcych
nowych relacji. Wystarczy znalez¢ zaufany portal (kierujac sie opiniami innych
uzytkownikow i wszystkimi zasadami, o jakich dotychczas byta mowa), zatozyc¢ na
nim konto, uzupetni¢ informacje o sobie i rozpocza¢ poznawanie nowych oséb.

CZUJNOSC PRZEDE WSZYSTKIM

Mimo ze wielu osobom w bardzo réznym wieku udato sie juz w ten sposéb zawrzeé
znajomosc, zawsze trzeba pozostaé czujnym. Podobnie jak w Swiecie rzeczywistym,
tak samo w wirtualnym, funkcjonuja oszusci matrymonialni.

to osoby, ktore wchodzqg z nami w relacje
tylko po to, aby wykorzystac jg do wtasnych celéw. Dziatajgc w internecie,
mogq np. prébowad zawrzeé z nami blizszg znajomosé po to, aby wytudzié¢
od nas pienigdze. Oszusci uwodzq osoby korzystajgce z portali randkowych,
stosujgc techniki oparte na grze na emocjach.

e —
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Dlatego nie przekazuj nigdy pieniedzy osobie poznanej w internecie, nawet jezeli
masz wrazenie, ze dobrze sie juz znacie i wszystko o sobie wiecie. Twoje pienigdze
moga przepasc rownie szybko i bezpowrotnie, jak internetowa znajomosc.

PAMIETA) @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, zeby
zawsze pamietaé o ograniczonym zaufaniu do nowo poznanych osob
w internecie.

Co juz wiesz o bezpiecznej komunikacji w sieci?

® Wiesz, czym jest JZAL (I TATA] ® Wiesz, jak

i potrafisz go zdemaskowac dzieki bezpiecznie prowadzi¢
wnikliwemu weryfikowaniu informaciji. WIDEOKONFERENCJE |
® Wiesz, na co uwazaé, aby zachowad ® Wiesz, na co uwazad,

(L4171 e X swoja i bliskich podczas szukania
w mediach spotecznosciowych NOWYCH ZNAJOMOSCI

i internecie. w internecie.

® Wiesz, z czym wigze sie BN
i jak uchronié sie przed zagrozeniami
zwigzanymi z poczta e-mail.

Gratulacje,
kolejny etap

za Toba!
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Zobacz pozostate filmy instruktazowe i broszury na temat
bezpiecznego korzystania z internetu:

* nastronie internetowej kampanii ,Seniorze - spotkajmy sie w sieci”:

https://www.gov.pl/seniorze-spotkajmy-sie-w-sieci

Po wiecej informacji na temat bezpieczenstwa w sieci
mozesz sie udac:

* na strone gov.pl, na ktdrej znajduje sie duzo ciekawych materiatéw na temat

korzystania z sieci oraz cyberbezpieczenstwa:

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

* nastrone System DOKUMENTY ZASTRZEZONE, z kt6rej mozesz czerpaé
informacje o aktualnych zjawiskach zwigzanych z bezpieczenstwem

dokumentéw - w tym bankowosci internetowe;j:

https://dokumentyzastrzezone.pl/category/aktualnosci/

* na kanat Fundacji Warszawski Instytut Bankowosci, na ktérym
znajdziesz bardzo duzo edukacyjnych filméw, zwigzanych miedzy innymi

z bezpieczenstwem seniora w sieci:

https://www.youtube.com/channel/UCOhP7yAJ58bkWJnsnf-hHhw

-
Seniorze
- spotkajmy sie w sieci i korzystajmy z niej bezpiecznie.
Teraz widzisz, jakie to proste!
.
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